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EISAC.it: strategia e obiettivi ]

 La Direttiva Europea 114/2008/CE e la nuova Direttiva m EUROPEAN
CER «Critical Entities Resilience» (COM(2020)829) COMMISSIoN
hanno progressivamente identificato un perimetro
all’interno del dominio delle Infrastrutture Critiche
degli Stati Membri da proteggere sia sul versante
fisico che su quello cyber.

COM(2029 o <020
. . .. . . o '39“m,
* La Direttiva CER definisce chiaramente le misure che 2020035 |
. . . "0 (COo
gli Stati Membri dovranno adottare per supportare le .
azioni di protezione e di aumento della resilienza
sistemica, effettuate dagli Operatori delle "'Rﬁcn\'roF Propogg
“OFp “Hory

Infrastrutture medesime, indicando ”“-l'lmp“\,
TVPARY,

* uninsieme ampio (10 tipologie di infrastrutture funzionali) tra
le quali quelle per la Mobilita

* la necessita di identificare un perimetro nazionale e delle
«Critical Entities» (infrastrutture o parti di esse)

* una serie di azioni da compiere (tra le quali la realizzazione di
un Database nazionale con i dati 4-dimensionali sulle
Infrastrutture medesime)
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EISAC.it: strategia e obiettivi S Em S e

* EISAC.it nasce nel 2013 sotto la spinta di un Consorzio di Partners
europei (ENEA, FhG, TNO, CEA, UniCampus Biomedico) con
I'obiettivo di iniziare la costruzione di strumenti (tecnologici e per
il loro deployment industriale adatti per il supporto pubblico alla
protezione delle Infrastrutture.

 ENEA e INGV siglano nel 2018 un Accordo di Programma per
consolidare le loro tecnologie integrandole e funzionalizzandole
alla realizzazione di strumenti operativi per supportare Operatori e 2 pse
P.A. nel compito di proteggere i loro asset. —

* l'innovazione degli strumenti realizzati consiste, in modo
particolare, nella implementazione di una visione «sistemica»
dell’azione di protezione: tutte le Infrastrutture costituiscono
ormai un «sistema di sistemi» non frazionabile per cui i metodi di
protezione e di analisi del rischio non possono che avere una
dimensione «sistemica» e non piu «verticale».

Seventh Framews

https://ec.europa.eu/research-and-innovation/en/projects/success-
stories/all/encouraging-cooperation-protect-essential-infrastructure
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https://ec.europa.eu/research-and-innovation/en/projects/success-stories/all/encouraging-cooperation-protect-essential-infrastructure

Stato dell’Arte

* EISAC.it (ENEA e INGV) continuano da un lato lo sviluppo di tecnologie, dall’altro hanno iniziato a
utilizzarle per fornire servizi agli Operatori

* EISAC.it (ENEA e INGV) hanno sottoscritto il 4.8.2022 un Protocollo di Intesa con il MIMS che prevede, tra
I'altro, il perseguimento dei seguenti obiettivi

a) migliorare la sicurezza delle infrastrutture ed aumentarne la Resilienza Sistemica

b) contribuire alla definizione e realizzazione di una Strategia Nazionale di Monitoraggio, Analisi del Rischio
Sistemico e Prevenzione di Impatti

c) costruire ed esercire un Sistema Nazionale di Protezione delle Infrastrutture Critiche
d) sviluppare metodologie per la raccolta di dati da conferire ad AINOP;
e) Valorizzare i contenuti di AINOP fornendo, su di essi, un monitoraggio e un’analisi del rischio operativa;

f) promuovere la creazione di servizi ad impatto sociale per il Paese, in collaborazione con le entita della
ricerca pubblica e il sistema nazionale delle imprese.
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Tecnologie sviluppate e disponibili

- CIPCast, uno strumento della classe dei Decision Support Systems (DSS) per il monitoraggio
e I'analisi del rischio “operativa” (24/7) delle Infrastrutture

- E’ dotato di un Database che raccoglie dati pubblici e privati sulle aree del Paese e la dislocazione degli asset
- Acquisisce dati da campo (sensori, previsioni meteo, nowcasting, dati terremoti in tempo reale)

- Formula valutazioni di pericolosita e di rischio “statiche” locali (i.e. basate su dati storici)

- Mappa gli eventi attesi sul territorio e li «spazializza» (geoprocessing) sui siti dove sono dislocati gli asset

- Sulla base delle vulnerabilita specifiche degli asset e delle pericolosita mappate, individua le infrastrutture
maggiormente a rischio di essere impattate dagli eventi

- Effettua le valutazioni del rischio considerando I'insieme delle Infrastrutture presenti sul territorio, considerando
anche eventuali fenomeni di propagazione “a cascata”

- Per il Sistema Elettrico e in grado di simulare la dinamica dell’evento di blackout e di suggerire la migliore strategia
di riconfigurazione della rete per minimizzare I'impatto (“chilominuti”) dell’evento.
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CIPCast: mappe rischio e pericolosita PAl ed IFFI
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CIPCast: analisi impatti delle precipitazioni
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CIPCast: integrazione osservazioni satellitari
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CIPCast: valutazione conseguenze delle perturbazioni

Simulazione di un blackout indotto
da una esondazione del fiume
Tevere (Tempo di ritorno: 200 anni)

La scala di colori riguarda le aree
impattate ed € proporzionale ai

chilominuti di blackout (# utenti
impattati x tempo di blackout)
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Tecnologie sviluppate e disponibili

- CIPCast-ES e un simulatore di danno e di impatto di eventi sismici
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CIPCast-ES: scenari di danneggiamento atteso
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CIPCast-ES: scenari di danneggiamento atteso
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DataBase 4-dimensionale

Sensori a fibra ottica (FBG, Fiber Bragg Grating) Integrazione dati sensori e raccolta
_ } dati di aging della struttura
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* sensori a fibra ottica di tipo FBG per il rilevamento di deformazioni
* sensoriin serie (copertura di ampie distanze)
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DataBase 4-dimensionale
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Assetto Operativo
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Conclusioni

- EISAC.it rappresenta una nuova opportunita (senza precedenti) nel Paese

- Afronte di un approccio «sistemico», gli strumenti operativi di EISAC.it possono
fornire importanti alert ed informazioni di scenario ad interlocutori privati (i.e.
Operatori) e pubblici (Pubblica Amministrazione, Enti Locali, Protezione Civile nelle
sue declinazioni territoriali)

- EISAC.it puo supportare anche la

La realizzazione, manutenzione e deployment di DataBase di Infrastrutture

La progettazione e realizzazione di Crisis Games e analisi del rischio

Gli Operatori delle Infrastrutture della Mobilita nell’acquisizione dei dati 4-dim
delle opere d’arte per AINOP

Il Ministero e le Autorita regolatrici nella identificazione e nello sviluppo di nuovi
standard

- EISAC.it si proporra nel prossimo futuro come Legal Entity per posizionarsi
direttamente sul mercato dei servizi
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Energy and Sustainable Economic Development

Unita ENEA e INGV impegnate nelle attivita di EISAC.it

ENEA: INGV:

- Laboratorio Analisi e Protezione delle IC - Unita Funzionale Telerilevamento
- Laboratorio Dispositivi Innovativi - Centro Nazionale Terremoti

- Laboratorio Tecnologie per la Dinamica delle Strutture - Laboratorio GEOSAR

e la Prevenzione del rischio sismico e idrogeologico
Laboratorio Inquinamento Atmosferico

Grazie per |'attenzione

vittorio.rosato@enea.it
info@eisac.it
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